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宏信证券网络安全防护手册 

 
 

信息安全“三不”原则 

不随意打开链接 

不随意下载来源不明的软件 

不随意填写个人信息 
 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

不轻信要求转账、汇款或提供银行卡号的短信； 

收到上述短信时，务必与相关人员核实信息； 

发现有诈骗行为时，及时向公安机关举报。 
 

选择有过滤垃圾邮件功能的邮箱； 

工作和私人邮箱分开使用； 

加密重要邮件并扫描每个附件； 

谨慎使用邮件发送个人信息和银行信息。 

短信安全小贴士 
 

邮件安全小贴士 
 



  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

不登录不熟悉的网站，输入网站地址时要仔

细核对； 

不随意打开陌生人发来的链接，特别是短

信、QQ、微信等上传来的信息。 
 

   谨慎使用公共场所的 wifi 热点，找工作人员

确认后使用； 

   尽理不用可直接连接且不需要验证或密码

的公共 wifi 

谨慎使用公共 wifi 进行网络购物或网络支付。 
 

网站安全小贴士 
 

WiFi 安全小贴士 
 


